FISA DISCIPLINEI

1. Date despre program
1.1 Institutia de invdtimant superior LNWERSITATEA TRAMSILVANIA DIN BRASOV
1.2 Facultatea DREPT
1.3 Departamentul CREPT
1.4 Domeniul de studii de ..o L DREPT
1.5 Ciclul de studir® MASTER
1.6 Programaul de studil/ Calificarea STINTE PENALE APROFUNDATES
MASTERAT IN STIINTE PENALE APROFUNDATE

2. Date despre disciplind

2.1 Denumicea disciphinel | CRIMINALITATER INFORMATICA [CRIMINALITATER)

2.2 Titularul activitdtilor de curs Lect. dr. Marian Pomnpiliu DRILEA MARGA
2.3 Titularul activititilor de serminaraberators Lect. dr. Marian Pompiliu DRILEA MARGA

24 Anuldestudiu |1 | 25Semestrul | 2 | 2.6 Tipul deevaluare | E | 2.7 Regimul | Confinut® DCa

disciplingl | phbligativitate” | DI

3. Timpul total estimat {ore pe semestru al activitBtilor didactice)

3.1 Numdr de ore pe sEptdmand [ din care: 3.2 €urs 2 3.3 seminar/ laborator/ 2
prodect

3.4 Total ore din planul de invitdmant | 56 | dincare: 3.5 curs 28 | 3.6 seminarsf laborabor/ 28
proiect

Distributia fondului de timp Ore

Studiul dupd manual. suport de curs, bibliografie i notife 28

Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pa teren 56

Pregatire seminare/ iaboratoares prolecte, teme, referate, portofolii 5i eseur &

Tukoriat F i

Exarnindri 2

Lol T T T ——— 2

3.7 Total ore de activitate a -

studentului

3.8 Total ore pe semestru 150

3.9 Numndirul de credite® 6

&. Preconditii (acelo unde este cazul)

4.1 de curriculum =

» utilizarea notiunilor juridice generale, a legislatiel incidente, precum § a jurisprudente

&,
2 de competente ¢i doctrinel relevante.

5. Conditii (acolo unde este cazul)

&.1 de desfdsurare a cursului » 5ald de curs dotatd cu tabla/videaproiector,

pEIR "‘::'T"'*”'““ _ o accesla suportul de curs 5ila legislatie 5i jurisprudent;
“".mar u » sald de curs dotatd cu tabldfvideoproiector,

prodechulul
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6. Competente specifice acumulate (conform grilei de competente din planul de invitimant)

Competente profesionale

Lp1 cuncagterea aprofundatil a unel aril de specializare §i Tn cadrul acesteia a dervoltirior teoretice, metodoiogios 5l practice specifice
programulul, utitzarea adecvatd a imbajulyl specific T comunicarea cu medil profesionale diferite

Rl 1.1 3 cunoasch aprofundat natiunile §i institugiie specifice CRIMINALITATEZ;

Ri 1.2 3l desscrie conceptele, teorile gi metodologile utfizate In CRIMINALITATEZ;

RL 1.3 =3 defineasc §i 53 clasifice teoriile, paradigmele § principiile ublizate in CRIMINALITATEZ;

RL 1.4 53 identifice normele juridice din sistermul de drept reminesc §i european 5i & principaielor instrumente juridice internafionaie din
CRIMBALITATEY

Rl 1.5 = defineasch conceptele ¢ 54 analieze aprofundat areste concepte, precum 5 & metodole 5i teorile utdizate in Erberpretarea i
tompararea institutiior din dreptul national si dreptul european;

RL 15 sd identifice sursele de informare in domeniul dreptulul Degislatiei, doctrine §i jurisprodenged], aplicabie la o problemd de drept.
inclusiv utilizarea bazelor de date jidice

iCp.2 utlizarea oonogtinfelor de specialitate pentru explicarea 5l interpretarea uncr situaki noi in. contexbe mal largl asodate domeniuiul

R.L 2.1 o8 utilizeze limbajul juridic de specialtate pentry explicarea §i interpretacea conceptelor 5i teariilor specifice CRIMINALITATEZ:

RL 2.2 o wtilizeze conceplele § teorife din domenlul juridic, pentru explicarea §i interpretarea textelor de lege Inermelor juridice]
natanale 5l europene;

R.1 2.3 55 explice 51 =3 interprataze normele juridice nationale $i a celor europera prin Wtilzare cuncgtintelor irswsite in CRIMINALITATEZ:
RL 2.4 53 Interpreteze raportid dintre institutile CRIMINALITATEZ 5i cole specifice ale altor state prin utilizarss metodelor comparative 5i
interprokakios

Rl 2.5 sb explite 3 <& interpretere sursele de informare din CRIMINALITATER (egislatia, doctrina §i jurisprudenta), referitaare la o
protibema de drept concretl;

R.L 2.6 <8 evplice i «3 interpreteze modul in care fenomenul juridic se intersecteazl cu sBuatile de fapt (modul In care o stuatie de fapt
dobandegte semedficaiii in plan uridic)

Cp.3 utiizarea integratd a aparatull concephual 5 metndalogic, In siuatil incomplet defirite, pantru a rezchva problemss teoretics 3 practice
rocl

BL 21 28 wlilizese Fmbajul juridic de spocialktato in elabbranea wror sngemnentid specifice in CRIMINALITATE,

R.L 3.2 £8 apiice teanila, principile 5 eonceptels CRIMINALITATE inkr-un context determinat;

AL 3.3 s identifice prevededde legale din legislatia romineascl § ouropeand specifice CRIMINAUTATED. aplicabile Trte-un context
dalarThial

R.L 3.4 sB realiveze corelatii 5 comparatll ntre instituli ale sistemuiui de drept raticnal, eurcpean §i cele ale altor state intr-un conbext
determinal. cu utikzarea metodelor § tehreolor specifice CRIMINALITATEZ;

A.L 3.5 53 selectere informatiile juridice nocesans pantru rezolvasea urei probleene concrete in centetanes sprofundatl a CRIMIMALITATE,
AL 25 =i solufioness problema de CRIMINALITATEZ pe care o ridich o situaije de fapt

Cpk utilizarea ruantaty ¢l pertinentd de criberll §i meicde de evaluare, pertru & formula judeclt de valoare ¢ a fundamenta decizi
conshnactive

A1 &1 58 tilizere Bnbajul juridic de specialitate pentru evaluarea concoptelor, teorillor §i metodelor corsacrate in CRIMINALITATER;

AL &2 <8 analizeze datele prekminare, 53 In interpretee, 54 realizeze clasdicds ¢ delimdr conceptuate specifice CRIMINALITATER,
“-1-"l—adFH“HI!I-‘MH-}H‘I‘HL'.FHmmm&emuhﬂdﬂtﬂelmum¢mnidmﬂh rezolyarea unar
siuali specifice CRIMINALITATEZ;

AL Lb sh interpretere 3i =B evaluere metodele specfice ce pot i utilzate pentru determinarea raportulul dintre institufiile
CRBINALITATEZ la nivel national, suropean gl al altor stade;

AL &5 <8 evalueze oritic tewtele din lngistatie, doctrind 5l jurisprudentd, referitoare & o problema concretd de CRIMINALITATEZ:

R.L 4.5 53 realizeze selecila corectd §i argumentats ftre mail multe sobuli care pot i date unel situabi de fapt specifice CRIMIMALITATER
Cp.5 elaborarea de prolecte profesionale gifsau de cercetare utilizing Inovakiv un spectru variat de metode cantitative §i calitative

#.1. 5.1 53 foloseascl limbajul juridic de specialitate in claborarea prosectelor profesionale specfice CRIMINALITATEZ;

risz ol efabaneze prolecte profesionale cw utilizarca teonilor, principilior § metodelor specfios CRINALITATEZ,;

A.L 5.3 =8 elabareze prowecto profesicnale cu utilzarea legislatie romanesti 5l a cele: swropene in vigoare specifice CRIMINALITATEZ:
i1 5.4 54 elaboreze proscte profesionale cu utilizarea metodelor de comparare 8 legislatie natiorale, eropene 5i b legilatis altor state
i 2ora CRIMIBMALITATEZ;

R.L 55 <X elaboreze profecto profesionale utlizind legisiagia, doctring § jurispradenta din sfera CRIMINALITATEZ;

L. 5.6 53 elaboreze un studiu 5 / sau proiect profesional porning de la incadrarea juridic o une siuati de fapt specilice CRIMINALITATEZ
"P.'E exerciares respordabill 5 autoncmd a stributilor specifice profesiflor juridice

RL 6.1 =i execute sarcini profesionate complese, in condith de autonomie 5l imdependentd profesionat;

Rl 6.2 s8-5) asume rolunfuncii de conducens 3 activitlii grupuritar profesiorale s a unee instaulit

Rl 6.3 58-5i controteze si gesticrere procesul de yrvblare, Bapnoza nevoilor de formare, snaliza refesivh & progdiel activithti profesionale
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Competente transversale

CL1 autonormie §i responsabiitate pentry executares sarcinllon profesionale n cond®l de muncll i echipl, autonomie restrdrsl, distribulea
sarciniior §i resporsabilithiflor § asistenta calificaty a indepiininea obiectivelor

RIL 1.7 si-p inwrseasch capatitales de a lucra independent, bereficind dosr de o miniml indrumare, pentru cbdineres informatilor
piipgratic, jurisprucen|iate sau lepslativl retesss ndapheici une sarcnl specifice asociste urwa din domenite furidice;
ﬂ11ﬂﬂuﬂﬂﬂm*u—pk&ﬂ]hwwﬁmqlmdehﬂprn

RL 1.3 £b sibd capacitatea de a refiecta asupra progreselon realizate in procesul de Tnvitane

RL 1.4 &§ deprindd principile, neernele 51 valonde specifice Jucrulis bire T30ut", respectiv strategile de munch dgurcasd, eficientd gl
responsahill, de purctualitate §i rkspundens personalll fatl de nexuitat, pe bara principlilor, rommedoe 5 valorilor coduui de eticd
profesionsld

[t interactiune sociall, care presupune familiarizarea ou rolurile §l nesponsabilitigile asurate In condiile munci in onganizaiil slisa
institut; absolventil trebule 53 aibd capacitatea

RL 2.1 s Foloseascd in mod corect lmbajul 5 terminologla specifice domeniulul jusidic, astfel incat <4 peatd comunica § imtevactiona ou
ilbe persoane i cadrul unor echipe centrabe pe realizarea unor sarcinl comune;

Al 2.7 =3 derbatd confinuturile uner moncgrafil, cursur, manuale, studil de caz ste. din domeniul juridic, demonstring capacitatea de
inbelegene §i tramsmitere & continuturiler respective;

A 2.3 43 prerinte argumente in fata unel audiente aicBruitd dn pemoare cu nivelur diferite de pregltine 5 educatie, astfel inclt, prin
limbaid juridic folosi, =5 se poatd face injelese g de alte cabegoril de persoane:

R 2.6 53 demonstreze ablitipl de kicn In echind #tat pein actiitiile ourrcutane, precusm participarea la realizarea unor prolecte comrena,
et gl prin acthathp eetra-ourmioulane;

AT 2.5 53 demonstreze asimiarea tehnigilor de relafionane in grup, 3 capacitifilor enpatice de comuracans interparsonald 5 de asumare
el peluri Speeifics i cadrad Ml in echiph

1.3 congtientizarea revod de formare profesionall 51 stilntificl contirull 5 de utilizare eficentd a resursslcr §i tehniciice pentry dezvoltarea
profesionalll §l personalll continull pe parcursul intregll vietl

AT 3.1 sd-pi insugeasch 5i =8 utilipeze metode i tehnic efidente de inuitare:;

Al 3.2 s4-5i denvoite abilithts de autocontrol permanert §i congteent ou privine la mothatile pentru inviitare, prin raportane la proprile
obiCtive o deIvDITAre profesianall 4 personad;

.1 3.3 58 neakzere distincyi intre date, informalii 4 cuncastens §i 53 apiice tehoici de gestionans a aoesion;

Rl 3.6 53 congtientizese motivalile extrinsec § intrinsec ale Invd}3ril continue.

7. Obiectivele disciplinei (reiegind din competentele specifice acumulate)

| 7.1 Obiectivul general al disciplinei | » studentul sd cunoascd si sd inteleagd notiunile de bazd ale criminalitatii

informatice, astfel incit sd fie capabili sd-5i dezvelte abilitdtile de a aplica
corect cunogtinfele teoretice acumulate pentru solufionarea problemelor
practice i a spetelor din domeniul aplicdrli actelor normathee i vigoare,
formandu-gi 5i dezvaltindu-5i capacitatea de analiza si sintezd;

+ constientizarea de cdtre student a rolului juristului in cadrul societati
noastre, & importantel confertd acestel profesil intr-un stat de drept pentru
o bund dezvoltare a relatiilor sociale.

7.2 Dbiectivele specifice » obiectivul principal consta in imbunatatirea cooperarii intre autoritatile

Judiciare si alte autoritati competente prin alinkerea normeelor de drept penal
in statele membre in ceea ce priveste atacuribe impotriva sistemelor
informatice, iar studentul trebuie sa se famdliarizeze cu organismele
nationale si cele internationale care lupta impotriva prevenirii si comibaterii
acestui flagel;

# studentul este capabil 53 selecteze gi 53 aplice corect metodale si principiile
de bazd invatate in solutionarea problemelor practice si a spetelor;

» studentul s3-si dezvolte abiititile de a aplica corect cunostiniele teoretice
acumulate pentru solutionarea problemelor practice §i a spefelor din
domeniul dreptului public si dreptului international public;

s studentul poate s3 realizeze comentarii, esee si proiecte de cercetare pe
teme din sfera criminalitatii informatice.

8. Continuturi

8.1 Curs

Metode de predare Numar | Observatii
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de ore

1.Prezentare generala asupra fenomenului de criminalitate Prelegore participativi, 2 -
informatica dezbatere, expunere,

problematizare,

exermpificare
ZInformatii informatice. Terminologie idem 2 =
3.Accesul llegal la un sistemn infarmatic Idem 2 -
4 Interceptarea ilegala a unei transmisii de date informatice Idem 2 =
5.Alterarea integritatii datelor informatice Iderm z -
&.Perturbarea functionaril sistemelor informatice Idem 2 =
7. Transferul neautorizat de date informatice Idem 2 -
B8.0peratiuni legale cu dispozitive sau programe informatice Idem 2 -
9. Incriminarea referitoare la atingerile aduse proprietatii Idem 2 -
intelectuale si a drepturilor conexe
10 Falsificarea unul instrument de plata electronica Idern 2 %
11 Abuzyrile asupra dispozitivelor Idem 2 7
12 Falsul informatic si frauda informatica ldem 2 =
13 Organisme internationale in lupta impotriva femomenului de Iderm 2 -
criminalitate informatica
14, Practica judiciara Idem 2 -
Bibliografie
1. Covtd de procedurd penald Ed. Hamangiu, 201%;
2. Codd penal Ed. Hamangiu, 2019;
3. D. Miclea, HdJ fsuniie crimef organizate, Ed. Libra, Bucuresti, 2001;
&, Ghe. Nistoreanu, 0. Piun, Criminolpgia, Ed, Europa Nova, Bucuresti, 1996;
5. M. . Palmiotto, Crmindl imvestigation, Nelson - Hall Publisher, Chicago, USA, 1994;
6. EStancu, Fratal de criminalisticd, Ed. Universul Juridic, Bucuresti, 2008
7. T.Amza, CRAmMeza, Orminaliafes inforrnalica Ed, Lumina Lex, 2003

; Metode de predare- Numar i

8.2 SeminarMabarator’proiect Mpm e Observafii I
1.Prezentare generala asupra fenomenulul de criminalitate Dezbatere, expunere, r -
informatica probiematizare,

exemplificare, studiu de caz
2 Informatii informatice Idem 2 =
3 Accesul ilegal la un sistem informatic Idem 2 =yl
&4 Inberceptarea ilegala a unel transmishi de date informaticoe Idam 2 =
5.Alterarea integritati datelor informatice Idem 2 -
&.Perturbarea functonari sistemelor informatice Idem 2 -
7. Transferul neautorizat de date informatice Idem 2 -
B Operatiuni legale cu dispozitive sau programe Informatice lderm 2 E
9. Incriminarea referitoare la atingerile aduse proprietatii Idem 2 =

| Intelectuale sia drepturilor conexe
| 10 Falsificarea unui instrument de plata electronica Idem 2 7

T11.Abuzurile asupra dispozitivelor Idem i =
12 Falsul informatic si frauda informatica idem 2 =
13.0rganisme intermationale in lupta impotriva fenomenului de idemn 2 =
criminalitate informatica
14, Practica judiciara idern 2 -
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Bibliografie

1. Codw de procedurd penald, Ed. Hamangiu, 2019;
2. Codi pernal ED. Hamangiu, 2015,

3. D. Miclea, HF /surife crimed organizate, Ed, Libra, Bucuresti, 2001; |
&. Ghe. Nistoreanu, 0. Paun, Criminafogia, Ed. Evropa Nova, Bucurestl, 1996;

5. M. | Palmiotto, Criming/ fnvestigation, Nelson - Hall Publisher, Chicago, USA, 1994;
6. E.Stancu, Tratat de criminalisticd Ed. Universul Juridic, Bucuresti, 2008

7. T.Amza, CP.Amza, Criminalitatea informatica, Ed. Lumina Lex, 2003

9. Coroborarea continuturilor disciplinei cu agteptirile reprezentantilor comunit3tilor epistemice, ale asociatilor
profesionale 5i ale angajatorilor reprezentativi din domeniul aferent programului

Prin Insugirea conceptelor teoretice 5i abordarea aspectelor practice incluse in disciplina Criminalitatea informatica”,
studentil aprofundeazd un bagaj de cunostinte consistent necesar parcurgerii ulterioare a tuturor ramurilor de drept.
Cursul respectd continutul oferit de programele de specialitate din alte t&n europene. Cursul exist in programa de
studii @ universitatior §i facultatilor de profil din Romania.

10, Evaluars

Tip de activitate 10.1 Criteril de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald

10.4 Curs Corectitudinea 5i Evaluare orald, finald, in
completitudinea cunogtinkelor | sesiunea de examene
Coerenta bogicd Participare activd la cursuri
Gradul de asimélara al
limbajului de specialitate |
Criterii ce vizeazl aspectele
atitudinale: congtinciozitate,
interesul pentru studiu
individizal

100%

10.5 Seminar/taborator-prodect | Capacitatea de a opera cu Evaluare orali in timpul
cunogtingele asimilate semestrulu
Capacitatea de aplicare in
practicd

Criterii ca vizeazd aspectela
atitudinale: congtiinciozitate,
interesul pentru studiu
imdividual

Participare activi [a seminarii

10.6 Standard minim de performanta

+ 53 dovedeasca insusirea minima a materiei;
e lucrarea 53 nu contingd eroc grave;
» activitate minimd in timpul semestrului.

Prezenta Fisd de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 30/09/2024 §i aprobatd in
sedinta de Consiliu al facultatii din data de 30/09/2024.

Conf. dr. Roxana MATEFI Lect. dr. Oana SARAMET
Decan Director de departament
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i
Lect. dr. Marian Pompiliu DRILEA MARGA, & Lect, dr. Marian PompiliuDRILEA MARGH

Titular de curs Titular de seminar
i

Motd:

YDomeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeazd conform cu
Nomenclatorul domeniilor si al specializirilor/ programelor de studii universitare in vigoare):

4 Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

I pegimul disciplinet (continut) - se alege una din variantele: DF [disciplind fundamentald)/ DD {disciplind din domeniu)/
DS [disciplind de specialitate)/ DC (disciplind complementard) - pentru nivelul de licentd; DAP (disciplind de
aprofundarel/ DSI (discipling de sintezi)/ DCA (disciplin® de cunoastere avansatd) - pentru nivelsl de masterat;

“ Regimul disciplinei {obligativitate) - se alege una din variantele: DI {descipling obligatoriel/ DO (disciplind optionald)/
DFac {discipling facultativdl;

¥ Un eradit este echivalent cu 25 de ore de studiu {activitdti didactice si studiu individual).
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