1. Date despre program
e lnstitutiz d:Tnsétémént superior UNIVERSITATEA TRANSILVANIA DIN BRASOV q
[ 1.2 Facultatea DREPT j
| 1.3 Departamentul __BREPT o oo AT =]
1.4 Domeniul de studii de ................. Se_ [RERT
1.5 Ciclul de studii? MASTER -
STIINTE PENALE APROFUNDATE/

1.6 Programul de studii/ Calificarea

MASTERAT IN STINTE PENALE APROFUNDATE

2. Date despre discipling

2.1 Denumirea disciplinel | CRIMINALITATEA INFORMATICA (CRIMINALITATE2)
Dr. Simona Mihaela FRANGULOIU

2.2 Titularul activitatilor de curs
2.3 Titularul activitatilor de seminar/—labem%ep/ Dr. Simona Mihaela FRANGULOIU
i inut? DCA
24 Anuldestudiu | 1 | 2.5Semestrul | 2 | 2.6 Tipul de evaluare | E | 2.7 Regimul | Continut
disciplinel oy jigativitate? | DI
3. Timpul total estimat (ore pe semestru al activitatilor didactice) :
3.1 Numadr de ore pe sdptamana 4 din care: 3.2 curs 2 3.3 seminar/ laborator/ | 2
proiect |
3.4 Total ore din planul de invatdmant 56 din care: 3.5 curs 28 3.6 seminar/ laborator/ I 28
proiect
Distributia fondului de timp | Ore
7 28

Studiul dupd manual, suport de curs, bibliografie si notite
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren
I

Pregatire seminare/Haborateare/proiecte, teme, referate, portofolii si eseuri 3 43
Tutoriat 2
Examinari 2
AT =Ye T T : 2
3.7 Total ore de activitate a

5 152
studentului
3.8 Total ore pe semestru 180
3.9 Numarul de credite® 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

e utilizarea notiunilor juridice generale, a legislatiei incidente, precum si a jurisprudentei

4.2 de competente o
doctrinei relevante.

5. Conditii (acolo unde este cazul)
| 5.1 de desfasurare a cursului e sald de curs dotata cu tabli/videoproiector.

5.2 de desfasurare a seminaruluif | ¢ acces la suportul de curs si la legislatie si jurisprudenta;

laberatorului/projectului e sald de curs dotatd cu tabld/videoproiector.

6. Competente specifice




CP1 Cunoaste aprofundat o arla de specializare sl in cadrul acestela dezvoltarile teoretice, metodologice si practice specifice disciplinel, 5i
utilizeazs adecvat limbajul specific in comunicarea cu medil profeslonale diferite

Rezultatele fnvataril

1.1. Cunostinte
R1.1.1.1. Absolventul reproduce sl explich aprofundat nofiunile gl institufiite spacifica disciplinel, precum: rolul si importanta documentelor

internationale ™ abordarea concoptelor spocifica cyborcrime, cum ar fi ransomware, phishing; utilizarea integratd a cunostintelor in
recunoasterea sl elogerea motodelor utilizate fy comitaren acastul tip da Infractiunt; aspecte spacifice de investigare; rolul digitalizdrii si
utilizdrll ALt comiterea §| prevenirea comiterll acestor Infracilunl.

R.1.1.1.2. Absolventul descrie conceptele, teorlile sl metodologlile utilizate In domeniul specific disciplinel.

RAO11.3. Absolventul ldentificd normele Juridice din sistemul de drept romdnesc §i european gl principalele instrumente juridice
internationale din domeniul specific disciplinel.

1.2, Abllitatl

R.1.1.2.1. Absolventul defineste si clasifica teoriile, paradigmele si principiile utilizate in studiul aprofundat al disciplinei.

R.A1.2.2. Absolventul defineste si analizeaza aprofundat conceptele, precum si metodele si teoriile utilizate Tn interpretarea i compararea
institutiilor, conceptelor din dreptul national si dreptul european specitice disciplinei.

R.1.1.2.3. Absolventul identific3 si utilizeazd sursele de informare in domeniul dreptului (legislatiei, doctrinei si jurisprudentei), aplicabile lao
problema de drept, inclusiv utilizarea bazelor de date juridice.

R.0.1.2.4. Absolventul utilizeaz3 rationamentele juridice.

1.3. Responsabilitate si autonomie

R.1.1.3.1. Absolventul executs sarcini profesionale complexe, fn conditil de autonomie si independenta profesionald.

R.1.1.3.2. Absolventul utilizeaz3 coerent norme juridice specifice in analiza diverselor notiuni, concepte, teor|

i noiin contexte mai largi asociate domeniului

CP2 Utilizeaza cunostintelor de specialitate pentru explicarea si interpretarea unor situati
Rezultatele invatarii

2.1.Cunostinte

R.1.2.1.1. Absolventul identific si reproduce conceptele si teoriile din domeniul specific disciplinei, pentru explicarea si interpretarea textelor

.m de lege (normelor juridice) nationale si europene.
m R.1.2.1.2. Absolventul identific3 si explici normele juridice nationale si a cele europene, prin utilizarea cunostintelor insusite in domeniul
@ specific disciplinei.
& R.1.2.1.3. Absolventul explicd si interpreteaza sursele de informare din domeniul dreptului privat (legislatia, doctrina si jurisprudenta),
-M. referitoare la o problema de drept concretd.
=4
< 2.2.Abilitati
N R.0.2.2.1. Absolventul utilizeaz3 limbajul juridic de specialitate pentru explicarea si interpretarea conceptelor si teoriilor specifice domeniului
Q specific disciplinei. |
m R.1.2.2.2. Absolventul interpreteazi raportul dintre institutiile dreptului privat roman si cele ale dreptului european si dreptului altor state, |
o specific disciplinei, prin utilizarea metodelor comparative si interpretative. _
R.1.2.2.3. Absolventul explica si interpreteazd modul in care fenomenul juridic specific disciplinei se intersecteazd cu situatiile de fapt (modul |
in care o situatie de fapt dobandeste semnificatii in plan juridic). |
R.1.2.2.4. Absolventul utilizeaza rationamentele juridice. J
2.3.Responsabilitate si autonomie A,
R.1.2.3.1. Absolventul utilizeaza coerent norme juridice, teorii i principii juridice specifice in evaluarea diverselor concepte, notiuni juridice. ,
R.1.2.3.2. Absolventul isi asum3 responsabilitatea pentru integritatea conceptuald si coerenta abordarilor teoretice utilizate.
CP3 Utilizeaz3 integrat aparatul conceptual si metodologic, in situatii incomplet definite, pentru a rezolva probleme teoretice si practice ,
noi |
Rezultatele invatarii
3.1. Cunostinte {
R.1.3.1.1. Absolventul identifici prevederile legale din legislatia romaneascd i europeana specifice disciplinei, aplicabile intr-un context
determinat.
R.1.3.1.2. Absolventul selecteazd informatiile juridice necesare pentru rezolvarea unei probleme concrete in cercetarea aprofundata a
notiunilor specifice disciplinei.
3.2, Abilitati ,
R.1.3.2.1. Absolventul utilizeaz3 limbajul juridic de specialitate in elaborarea unor argumentari specifice in domeniul specific disciplinei.
R.1.3.2.2. Absolventul aplici teoriile, principiile si conceptele specifice disciplinei intr-un context determinat.
R.1.3.2.3. Absolventul realizeaz3 corelatii si comparatii intre instituii ale sistemului de drept national, european si cele ale altor state intr-un
context determinat, cu utilizarea metodelor si tehnicilor specifice disciplinei.
R.1.3.2.4. Absolventul solutioneaz3 problema de drept privat pe care o ridica o situatie de fapt.
3.3, Responsabilitate §i autonomie
R.1.3.3.1, Absolventul isi asum3 roluri/functii de conducere a activitdtii grupurilor profesionale sau a unor institutii.
R.1.3.3.2, Absolventul controleaz3 si gestioneaza procesul de invatare, diagnoza nevoilor de formare, analiza reflexivd a propriei activitati
profesionale,
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Competente profesionale

3 nuantat §i pertinent criterli si metode de evaluare, pentru a formula judecati de valoare si a fundamenta decizii constructive
CP4 Utilizeaza nu

Rezultatele invatdrii
:'illaclu:°:(::$ventul utilizeaz§ limbajul juridic de specialitate pentru evaluarea conceptelor, teoriilor si metodelor consacrate in dafiggi

ific disciplinei. " P "
apfzugczdlzcblsowemul evalueazy critic textele din leglslatle, doctrind sl jurisprudentd, referitoare la o problem3 concret in domeniul specific
disciplinei.
4.2, Abilitsti A T D
R14.2.1 A‘bsolven(ul analizeazd §i Interpreteazd datele preliminare, Inclusiv pentru a realiza clasificari si delimitiri conceptuale specifice

disciplinei. . : - : oo )
R.T.a?z.z Absolventul realizeazy studiul juridic sl distinge intre prevederile relevante fatd de cele irelevante care ay incidentd in rezolvare

unor situatii specifice disciplinel. : s . == _
R.1.4.2.3. Absolventul interpreteazd si evalueazd metodele specifice ce pot fi utilizate pentru determinarea raportulyi dintre institutiile

specifice disciplinei national, european si al altor state. " ” - : - )
R.14.2.4, Absolventul realizeazd selectia corectd si argumentatd intre mai multe solutii care pot fi date unei sItuatii de fapt specifice

disciplinei.

4.3. Responsabilitate si autonomie =, ’ ' y

R.1.4.3.1. Absolventul executs sarcini profesionale complexe, in conditii de autonomie sl.mdependenta prgfes.lonfla.

R.1.4.3.2. Absolventul isi asum3 roluri/functii de conducere a activitatii grupurilor profesn{onale sau a unor |nst|.tutu. "

R.1.4.3.3. Absolventul controleazs si gestioneazd procesul de invatare, diagnoza nevoilor de formare, analiza reflexivi a propriei activitjti

profesionale.

CP5 Elaboreaza proiecte profesionale si/sau de cercetare, utilizdnd inovativ un spectru variat de metode cantitative si calitative

Rezultatele invatarii

S5.1. Cunostinte . % b
R.1.5.1.1. Absolventul foloseste limbajul juridic de specialitate in elaborarea proiectelor profesionale specifice disciplinei.

R.1.5.1.2. Absolventul elaboreazd proiecte profesionale cu utilizarea metodelor de comparare a legislatiei nationale, europene §i a legislatiei

altor state, din zona specifica disciplinei.

5.2. Abilitati
R.1.5.2.1. Absolventul elaboreaz proiecte profesionale cu utilizarea teoriilor, principiilor si metodelor specifice disciplinei.

R.1.5.2.2. Absolventul elaboreaz3 proiecte profesionale cu utilizarea legislatiei romanesti si a celei europene in vigoare specifice disciplinei.
R.1.5.2.3. Absolventul elaboreazi proiecte profesionale cu utilizarea metodelor de comparare a legislatiei nationale, europene si a legislatiei
altor state din zona, specificd disciplinei.

R.1.5.2.4. Absolventul elaboreaz} proiecte profesionale utilizand legislatia, doctrina si jurisprudenta din sfera specific3 disciplinei.

R.1.5.2.5. Absolventul elaboreazi un studiu si / sau proiect profesional pornind de la incadrarea juridicd a unei situatii de fapt specifice
disciplinei.

5.3. Responsabilitate si autonomie

R.1.5.3.1.Absolventul manifest3 profesionalism in redactarea unor documente
normative, precum siin formularea unor c3i de atac.

R.1.5.3.2.Absolventul are responsabilitate in luarea deciziilor cu implicatii pentru persoane fizice sau juridice.
R.1.5.3.3.Absolventul isi asuma nevoia de formare continud, utilizdnd eficient resursele si tehnicile de invitare, pentru dezvoltarea personala

si profesionala.

juridice, precum cereri, proiecte de acte juridice individuale sau

Competente transversale

Competente transversale si rezultate ale invatarii
CT1 Manifestarea autonoms3 si responsabil in executarea sarcinilor profesionale in conditii de munc3 in echip3, autonomie restrans3,

tindnd cont de distribuirea sarcinilor §i responsabilititilor si acordand asistentd calificats la indeplinirea obiectivelor
R.1.1.1. Absolventul lucreazi independent, beneficiind doar de o minim3 indrumare, pentru obtinerea informatiilor bibliografice,
ju[isprudentiale sau legislativd necesare indeplinirii unei sarcini specifice asociate unuia din domeniile juridice.

.1.1.2. Absolventul identifics propriile surse si resurse de invdtare,
R.1.1.3. Absolventul analizeazd progresele realizate in procesul de invitare.
R.1.1.4. Absolventul isi insuseste principiile, normele si valorile specifice ,lucrului bine fdcut”, respectiv strategiile de muncd riguroasa,
efic;enté ;i' responsabild, de punctualitate si raspundere personals fatd de rezultat, pe baza principiilor, normelor si valorilor codului de etica
profesional3.

CT2 Interactionarea sociald, ceea ce presupune familiarizarea cu rolurile §i responsabilitdtile asumate in conditiile muncii in organizatii
si/sau institugli

fl.T.Z.l. Absolventul foloseste, in mod corect, limbajul si terminologia specifice domeniului juridic, astfel incdt sd poatd comunica si
Interactiona cu alte persoane in cadrul unor echipe centrate pe realizarea unor sarcini comune;

RJ.'Z.Z. Absolventul dezbate confinuturile unor monografii, cursuri, manuale, studii de caz etlc. din domeniul juridic, demonstrand astfel cel
putin capacitatea de Intelegere si transmitere a elementelor de baz3 ale continuturilor respective;

R.1.2.3, Absolventul prezintd argumente in fata unei audiente alcatuit3 din persoane cu niveluri 'diferite de pregitire si educatie, astfel incat,

R.1.2.4. Absolventul demonstreazs abilitdsi de lucru n echipd atat prin activitatile curriculare, precum participarea la realizarea unor proiecte

RT.2.5, AbsolvenFuI de.mon‘streazé asimllarea tehnicilor de relationare in grup, a capacitatilor empatice de comunicare interpersonald si de
asumare de roluri specifice in cadrul muncii in echipd,

:1'3 C;an;tlentizare‘a nevoii de formare profesionals si stiintificd continua, Precumsi utilizarea eficientd a resurselorsi tehnicilor pentru
f;‘zvo tarea profesionali si personals continud pe parcursul intregii vieti
:i:; ::sollventul isi insuseste si utillizeazs metode §i tehnici eficiente de invdtare;
+ +3+2. Asolventul dezvoltd abilitsti de autocontrol permanent si i ! i SR
3 §i constient cu privi ivatii invitare, prin raportare 1a p
ol}lecnve . A Sy Privire la motivatiile pentru invitare, p
R.1.3.3. Absolventy| realizeazd distinctii intre date, informatii si cunoastere si aplics tehnici de gestionare a acestora;

R.T.3.4.Absolventul constientizeazd motivatiile extrinseci siintrinseci ale invatarii continue !__,_J

N o e



7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei | ¢ studentul sd cunoascad §i sé. inteleagé' noti.unile de baz.él' Val.e criminalite'ltii
informatice, astfel incAt sa fie capabili si-si dezvolte abilitatile de a aplica
corect cunogtinfele teoretice acumulate pentru solutionarea problemelor
practice sl a spejelor din domeniul aplicérii actelor normative in vigoare,
formAndu-sl sl dezvoltAndu-§l capacitatea de analiza si sinteza;

o constientizarea de citre student a rolulul juristului in cadrul societatii noastre,
a importantel conferitd acestel profesii intr-un stat de drept pentru o bund
dezvoltare a relatiilor sociale. e

7.2 Obiectivele specifice e obiectivul principal consta in imbunatatirea cooperarii intre autoritatile
judiciare si alte autoritati competente prin alinierea normelor de drept penal in
statele membre in ceea ce priveste atacurile impotriva sistemelor informatice,
iar studentul trebuie sa se familiarizeze cu organismele nationale si cele
internationale care lupta impotriva prevenirii si combaterii acestui flagel;

o studentul este capabil s selecteze si s aplice corect metodele si principiile de
baza invatate in solutionarea problemelor practice si a spetelor;

o studentul si-si dezvolte abilitaile de a aplica corect cunostintele teoretice
acumulate pentru solutionarea problemelor practice si a spetelor din domeniul
dreptului public si dreptului international public;

o studentul poate sa realizeze comentarii, esee si proiecte de cercetare pe teme
din sfera criminalitatii informatice.

8. Continuturi

8.1 Curs Metode de predare ::r:rir Observatii

1.Prezentare generala asupra fenomenului de criminalitate Prelegere participativd, 2 -

informatica dezbatere, expunere,
problematizare, exemplificare
2.Informatii informatice. Terminologie Idem 2 -
3.Accesul ilegal la un sistem informatic Idem 2 =
4.Interceptarea ilegala a unei transmisii de date informatice Idem 2 -
5.Alterarea integritatii datelor informatice Idem 2 -
6.Perturbarea functionarii sistemelor informatice Idem 2 -
7.Transferul neautorizat de date informatice Idem 2 -
8.0peratiuni ilegale cu dispozitive sau programe informatice Idem 2 -

9. Incriminarea referitoare la atingerile aduse proprietatii intelectuale Idem 2 =

si a drepturilor conexe

10.Falsificarea unui instrument de plata electronica Idem 2 -

11.Abuzurile asupra dispozitivelor Idem 2 i

12.Falsul informatic si frauda informatica Idem 2 -

13.0rganisme internationale in lupta impotriva fenomenului de ldem 2 -
criminalitate informatica

14 Practica judiciara Idem 2 _

Bibliografie

1. Codul de procedurd penald, Ed. Hamangiu, 2019;

2. Codul penal, Ed. Hamangiu, 2019;

3. D. Miclea, Hdtisurile crimei organizate, Ed. Libra, Bucuresti, 2001;

4. Ghe. Nistoreanu, O. Paun, Criminologia, Ed. Europa Nova, Bucuresti, 1996;

5. M. J. Palmiotto, Criminal investigation, Nelson - Hall Publisher, Chicago, USA, 1994;

6. E.Stancu, Tratat de criminalisticd, Ed. Universul Juridic, Bucuresti, 2008

7.T.Amza, C.P.Amza, Criminalitatea informatica, Ed. Lumina Lex, 2003

8.2 Seminar/aberator/-preiect Metoc{e c{e predare- Numar BRErafi

invatare de ore

'1.Prezentare generala asupra fenomenului de criminalitate Dezbatere, expunere, 2 -

informatica problematizare,

exemplificare, studiu de caz

2.Informatii informatice T 2 .

3.Accesul ilegal la un sistem informatic Idem 2 _

4.Interceptarea ilegala a unei transmisii de date informatice Idem 2 -
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5.Alterarea integritatii datelor informatice Idem 2 :

6.Perturbarea functionarii sistemelor informatice Idem 2 :

7.Transferul neautorizat de date informatice Idem 2 £

8.0peratiuni ilegale cu dispozitive sau programe Informatice Idem 2 -
9. Incriminarea referitoare la atingerile aduse proprietatil intelectuale Idem 2 -
si a drepturilor conexe -

10.Falsificarea unui instrument doﬁplm;\ electronica R 2 -
11.Abuzurile asupra dlspozltlvorlor ldem 2 -
12.Falsul informatic si frauda informatica |dem 2 -
13.0rganisme internationale in lupta Impotriva fenomenulul de [dem 2 -
criminalitate informatica

14. Practica judiciara Idem 2 -
Bibliografie

1. Coaul de procedurd penald, Ed. Hamangiu, 2019;

2. Codul penal, Ed. Hamangiu, 2019;

3. D. Miclea, Hatisurile crimei organizate, Ed. Libra, Bucuresti, 2001;

4. Ghe. Nistoreanu, O. Paun, Criminologia, Ed. Europa Nova, Bucuresti, 1996;

5. M. J. Palmiotto, Criminal investigation, Nelson - Hall Publisher, Chicago, USA, 1994,

6. E.Stancu, Tratat de criminalisticd, Ed. Universul Juridic, Bucuresti, 2008

7. T.Amza, C.P.Amza, Criminalitatea informatica, Ed. Lumina Lex, 2003

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Prin insusirea conceptelor teoretice si abordarea aspectelor practice incluse in disciplina ,Criminalitatea informatics”,
studentii aprofundeaza un bagaj de cunostinte consistent necesar parcurgerii ulterioare a tuturor ramurilor de drept.
Cursul respecta continutul oferit de programele de specialitate din alte t3ri europene. Cursul existd in programa de studii a
universitatilor si facultatilor de profil din Romania.

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere din
nota finala
= e e e | o
10.4 Curs o(rg%%té}dm Lsle.completitudi  parcurs prmivw___w 10%
uno | unui test confi gurat p%
F g,gondmgio tinerii mlglm
10.5 Seminarfaberator/proiect 20%

Larersosie

Utib Ilmba de
apllcareamﬁho tinte

10.6 Standard minim de performan ]

| NIVeldeperformanta

Excelent(10-9)

Caracterist'lqi

erminologie perfects, structurd lo
utonomle, géndlre critic
rori mlpo 0 conce 1

aplicativ;
Terminologie Uneori inexacts, explicatil incomplet

€lege conceptele de baz , daraplicarea e e partia
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aspunsurl corecte partial, lacune de logica
Confuzle tecargﬂc,.a,,a plicatiigresite, lips}.de
umentar

Rplicare mecanica.anoyiunilor, fard reflectle reald
R RN G T AP TR OaTantae

MR

i nsuficient (<5)

Prezenta Fisa de disciplind a fost avizatd In gedinta de Consliliu de departament din data de 19/09/2025 si aprobat in sedinta
de Consiliu al facultayil din data de 19/09/2025.

—
Conf. dr. Roxana MATEFI Lect. dr. Oana SARAMET
Decan Director de departament
Dr. Simona Mihaela FRANGULOIU Dr. Simona Mihaela FRANGULOIU
Titular de curs Titular de seminar
Nota:

UDomeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu
Nomenclatorul domeniilor si al specializdrilor/ programelor de studii universitare in vigoare);

3 Ciclul de studii - se alege una din variantele: Licent3/ Masterat/ Doctorat;

3 Regimul disciplinei (continut) - se alege una din variantele: DF (disciplina fundamentald)/ DD (disciplin3 din domeniu)/
DS (disciplina de specialitate)/ DC (disciplind complementars) - pentru nivelul de licentd; DAP (disciplind de
aprofundare)/ DSI (disciplina de sintezd)/ DCA (disciplind de cunoastere avansatd) - pentru nivelul de masterat;

4 Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplina obligatorie)/ DO (disciplind optionald)/
DFac (disciplina facultativ);

* Un credit este echivalent cu 25 de ore de studiu (activitati didactice si studiu individual).
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